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Kurzanleitung:
Datensicherung mit dem DOKOMZ21 Online Backup

Sehr geehrter Kunde,

herzlichen Gliickwunsch, dass Sie sich fir das DOKOM21 Online Backup entschieden haben. Damit
haben Sie ein Produkt gewéhlt, mit dem Sie vollautomatisch, sicher und standortunabhangig Ihre
Unternehmensdaten sichern kénnen.

Sie sind nur noch wenige Klicks von lhrem ersten Backup entfernt. Damit Sie schnell ans Ziel
kommen, haben wir eine Kurzanleitung fir Sie erstellt. Ein paar Minuten noch und Ihre Daten sind
sicher bei uns aufgehoben.

Beispielhaft wird hier die Windows-Version mit einer Dateisicherung beschrieben. Die Versionen flr
Mac OS X und Linux unterscheiden sich im Vergleich dazu kaum: Sie werden sich sofort problemlos
zurechtfinden.

Wichtig: Fuhren Sie unter Windows die Installation bitte unter einem Benutzerkonto mit
Administratorrechten aus!
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Schritt 1: DOKOM21 Online Backup Manager herunterladen

Laden Sie zuerst das Installationsprogramm unseres DOKOM21 Online Backup Managers herunter.
Im Detail unterscheidet sich dieser Vorgang je nach dem von Ihnen verwendeten Browser. Die
folgenden Bildschirmfotos haben wir aus Griinden der Verbreitung mit dem Mozilla Firefox erstellt.

Die jeweilige Version des DOKOM21 Online Backup Managers finden Sie unter der folgenden URL:
download.dokom21backup.de

https://obs.do..owDownload.do %

(€)@ @ | hitpsy//obs.dokom2lbackup.de/chs/system/ShowDownload | & || Q. Suchen

DOKOMEI

Wahlen Sie das Betriebssystem aus.

¥, Download (Online)
el
=- Windows

&, Download (Offiine)

] Download (Online)
' Mac OS X

Download (Offline)

& Linux & Download (rpm) (Online) [§ & Download (sh) {Online)

% Download (sh) (Offiine)

& Download (Online)

“ FreeBSD

&, Download (Offline)

Download (Online)

e :
sotare Solaris (x86)

]

Download (Offline)

&% Download (deb) (Online) | &4 Download (sh) (Online)
Ubuntu

% Download (sh) (Offiine)

e Synology & Download (Online)

Please copy and paste the following URL information into the "URL" text field during installation
https:/fobs dokom21backup.de-443?ownerid=1516082705451

Laden Sie sich nun das gewiinschte Installationspaket herunter.
Hierbei ist die Offline-Variante zu bevorzugen.
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Starten Sie nun den Installationsassistenten. Im Fall von Windows (Offline-Variante) missen Sie
zunéchst das heruntergeladene Zip-Archiv entpacken.

o= S |
- . » Computer » O5(C) » download » obm-win » - obm-win durchsuchen pel

Organisieren v Offnen Brennen Meuer Ordner == - Eﬂ @

¢ Favoriten i Marme Anderungsdatum Typ

B Desktop 1. app.pkg 25,01.201811:41 Dateiordner

& Downloads |N obm-win.exe 25.01.2018 11:39 Anwendung
& OneDrive

5| Zuletzt besucht

-4 Bibliotheken
(&= Bilder
@ Dokumente
&) Musik
i Videos

([l

m obm-win.exe Anderungsdatum: 25.01.2018 11:39 Erstelldaturm: 16.01.2018 11:43

Anwendung GroBe: 4,20 MB

Durch Doppelklick wird die Installation gestartet.

Schritt 2: Installation des DOKOM21 Online Backup Managers

Der Assistent leitet Sie durch den Installationsprozess.

Willkommen beim DOKOM21 OBM
Setup-Assistenten

Hiermit wird DOKOM21 OBM auf lhrem Computer installiert.

Es wird empfohlen, alle anderen Anwendungen zu beenden,
bevor Sie den Vorgang fortsetzen.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen, oder
auf "Abbrechen”, um das Setup zu verlassen.

[ Weiter » ] [ Abbrechen ]
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| . Setup - DOKOM21 OB '

Lizenzvereinbarung

Lesen Sie die folgenden wichtigen Informationen, bevor Sie den Vorgang
fortsetzen.

Lezen Sie die folgende Lizenzvereinbarung. Sie missen die Bedingungen dieser
‘ereinbarung akzeptieren, bevor Sie die Installation fortzetzen.

|Nutzung5hedingung&n s
1. Alle Softwareprogramme werden "wie sie sind” von DOKOM Geselschaft fuer |_|
Telekommunikation mbH bereitgestelt chne Garantien jeglicher Art. DOKOM

Gesellzchaft fuer Telekommunikation mbH dbernimmt keine Haftung fur jegliche

Schiden, die auf die Verwendung der Software zurdckfihren sein
kinnen.DOKOM Gesellschaft fuer Telekommunikation mbH lehnt ausdricklich und
implizit jede Haftung ab, einschlietlich, aber nicht begrenzt auf implizierte
Garantien auf Marktgdngigkeit oder Eignung fir einen bestimmten Zweck.

2. DOKOK Gesellzchaft fuer Telekommunikation mbH gewdhrt Ihnen eine nicht-
exklusive, nicht-Obertragbare, abgabefreie, limitierte Lizenz zum Verwenden der
bindren Form der von DOKOM Gesellschaft fuer Telekommunikation mbH

(@) Ich akzeptiere die Vereinbarung

(") Ich akzeptiere die Vereinbarung nicht

’ < Zurick ” Weiter = ] ’Ahhrechen]

timmen Sie nun der Lizenzvereinbarung zu. .
| . Setup - DOKOM21 OB '

Ziel-Speicherort auswihlen
Wo soll DOKOMZ21 OBM installiert werden?

] Das Setup instaliert DOKOKZ1 OBM im folgenden Ordner.

Klicken Sie auf Weiter, um fortzufahren. Klicken Sie auf "Durchsuchen”, wenn Sie
ginen anderen Ordner auswahlen mochten.

C\Program Files\DOKOM210B8M Durchsuchen...

Mindestens 245 3 MB freier Speicherplatz erforderlich.

< Zurick ” Weiter = ] ’Ahbrechen

estatigen Sie die Wahl des Ziel-Ordners oder wahlen Sie ein anderes Installationsziel aus.
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Zusdtzliche Aufgaben auswihlen
Welche zusétzlichen Aufgaben sollen ausgefihrt werden?

Wihlen Sie die zusdtzlichen Aufgaben aus, die das Setup wéhrend der Installation
von DOKOM21 OBM ausfohren soll, und klicken Sie dann auf "Weiter®.

Wahlen Sie die Programmgruppe aus, in der das Programm installiert werden soll

(@ eder Benutzer, der diesen Computer verwendet,

() Mur ich

< Zurick ” Weiter = ] ’Ahhrechen

Damit der DOKOM21 Online Backup Manager in den Startmends aller Benutzerkonten Ihres
Rechners angezeigt wird, kreuzen Sie auf der nachsten Seite "Jeder Benutzer, der diesen Computer
verwendet" an.

| . Setup - DOKOM21 OB

Bereit zum Installieren

Das Setup ist jetzt bereit, die Installation von DOKOMZ1 OBM auf Ihrem Computer
zu starten.

Klicken Sie auf "Installieren”, um die Ingtallation fortzusetzen, oder klicken Sie auf
“Zurick®™, wenn Sie die Einstellungen dndern oder Gberprifen mochten.

Ziel-Speicherort:
CAProgram Files\DOKOKMZ10BM

Zusdtzliche Aufgaben:
Wahlen Sie die Programmgruppe aus, in der das Programm installiert werden
Jeder Benutzer, der diezen Computer verwendet

< Zuriick “ Installieren | ’ Abbrechen

Klicken Sie auf "Installieren”, um die Installation zu beginnen.
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[ f.‘- uﬂ_m] A]

Installation lGuft

Bitten warten Sie, bis die Installation von DOKOM21 OBM auf dem Computer
abgeschlossen ist.

Dateien werden extrahiert...

P EEEEEE—— |

Abbrechen

Nun wird der DOKOM21 Online Backup Manager auf Ihrem System installiert. Dieser organg kann je
nach Leistung lhres Rechners mehrere Minuten dauern.

DOKOM21 OBM Setup-Assistent
wird abgeschlossen

Das Setup hat die Installation ven DOKOM21 OBM auf lhrem
Computer abgeschlossen. Die Anwendung kann durch
Auswaihlen der installierten Symbole gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

DOKOM21 OBM starten

Die erfolgreiche Installation bestatigen Sie bitte mit einem Klick auf ,Fertigstellen®.
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Anmeldename

max.mustermann

Kennwort

W Kennwort speichern

Weitere Option einblenden

4 v

Danach 6ffnet sich die Anmeldemaske des DOOM21 Online Backup Managers. Hier geben Sie bitte

Ihren Anmeldenamen und lhr Passwort ein, welche Sie von uns erhalten haben. Bestatigen Sie dieses

mit ,OK®".

Schritt 3: Einrichtung der Datensicherung

Nach erfolgreicher Authentifizierung an unserem Backup-Server kdnnen Sie lhren ersten
Sicherungssatz anlegen. In einem Sicherungssatz stellen Sie ein, welche Dateien oder Verzeichnisse

gesichert werden sollen.

'3 DOKOM21 OBM

DOKOM2|
OBM

0

Ll

Sicherung

(2

Wiederherstellen

Sicherungssatze Bericht

B/

Einstellungen Dienstprogramme

Wahlen Sie den Meniipunkt ,,Sicherungssatze“.
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Sicherungssatze

Neuen Sicherungssatz hinzufiigen

SchlieBen

Klicken Sie auf das Plus-Symbol, um einen neuen Sicherungssatz hinzuzufiigen.

" DOKOM2L0 [ e

Sicherungssatz erstellen

Name

| Meine Datensicherunﬁ |

Typ des Sicherungssatzes

m Datei Backup L~

Abbrechen

Waéhlen Sie den Typ des Sicherungssatzes und vergeen Sie einen Namen.
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Sicherungsquelle

Wahlen Sie die Dateien und Ordner aus, die gesichert werden sollen

Desktop
! [5] pocuments

n Favarites
. Outlook

. Windows Live Mail
Filter
Filter auf Sicherungsguelle anwenden

Aus [ |

ch machte die Dateien fur die Sicherung auswahlen

"Ich mochte die Dateien fiir die Sicherung auswahlen" 6ffnet eine Ansicht des Dateisystems lhres
Rechners. Sie méchten Dateien sichern, die in lhren Verzeichnissen "Kundendaten”, "Buchhaltung"
und "Steuern” liegen? Hier kénnen Sie diese auswahlen.

"3 DOKOMZ21 OBM

Weitere Sicherungsquelle

Ordner Name GréRe Anderungsdatum
=18 Computer 1% Computer
=0 & 05(C) A € Nezzwerk

O L apps 4 Bibliotheken

1 L dell

- J) download

-] | Drivers

- Intel

O | MSOCache

[ 1 Notes

[l Perflogs

- |\ Program Files

-l Programme (x8

-0 | ProgramData

[ | Recovery

1 1) robocopy

-] [ Users

-1 Windows

@0 addins

O |, AppCompat

1 [ AppPatch v

G- L) assembly

< >

| Dateien anzeigen Elemente pro Seite | 50 W | Seite - w

Abbrechen

Sobald Sie die zu sichernden Daten ausgewahlt haben, klicken Sie auf ,OK*.
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Zeitplan

Geplante Sicherung fur diesen Sicherungssatz ausfuhren
An |

Vorhandene Zeitplane

@ Backup Schedule
Taglich (Jeden Tag um 20:00)

Hinzufligen

Nun gelangen Sie zu den Einstellungen des Zeitplans.

=)

Sicherungszeitplan

Name

Backup Schedule
Typ

Taglich
Sicherung starten um

20 W 100 W
Stoppen

bis zum Abschluss der vollstandigen Sicherung w

| Aufbewahrungsrichtlinie nach der Sicherung ausfuhren

Diesen Sicherungszeitplan loschen Abbrechen

Passen Sie den Zeitplan nun an Ihre Bedurfnissen an.
Aktivieren Sie hierbei unbedingt ,Aufbewahrungsrichtlinie nach der Sicherung ausfuhren®.
Hierdurch wird der Speicher nach der eingestellten Aufbewahrungsrichtlinie freigegeben.
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Ziel

Sicherungsmodus

Sequenziell u

Vorhandene Speicherziele

+ Neues Speicherziel/neuen Ziel-Pool hinzufugen

Wabhlen Sie jetzt das Ziel der Sicherung. Hierbei belassen Sie den Modus auf ,Sequenziell”.

5, DOKOM21 OBN =

Neues Speicherziel/neuer Ziel-Pool

Name

Zielspeicher

I&| bokoma1 cas v

Figen Sie den Zielspeicher ,DOKOM21 CBS* als Ziel hinzu.
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Ziel

Sicherungsmodus

Sequenziell u

Vorhandene Speicherziele

m DOKOM21 CBS
)

~ v

Klicken Sie auf ,Weiter".

OpenDirect

OpenDirect

n e |

Support of opening backup data directly without restoration.

When OpenDirect is enabled, to optimize restore performance both compression and encryption will
be disabled for this backup set.

Once OpenDirect is enabled and the setting is saved, it cannot be disabled without re-creating the
backup set.

Als nachstes deaktivieren Sie die ,OpenDirect® Funktion, a diese nicht unterstitzt wird.
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Schritt 4: Definition der Verschlisselung

Wir verschlisseln Ihre Daten mehrfach, um garantieren zu kénnen, dass nur Sie allein Zugriff auf lhre
Daten haben.

Unsere Backup-Software baut mittels TLS-Verschliisselung einen kryptografisch gesicherten
Kommunikationstunnel zu unserem Rechenzentrum auf. Dabei wird zwar das offene Internet genutzt,
die ausgetauschten Datenpakete werden jedoch so verschliisselt, dass niemand die
Kommunikationsinhalte mitlesen oder verfalschen kann. Auch sichern wir uns so davor ab, dass
jemand sich als DOKOM21 ausgeben kann und so méglicherweise lhre Daten zu sich umlenkt (Man-
in-the-Middle Angriff).

Doch das ist uns noch nicht genug: Bevor Ihr Backup tber die gesicherte Verbindung zu uns
geschickt wird, verschlisselt Ihr Computer Ihre Daten mit einem Chiffrierschliissel, der nur Ihnen
bekannt ist. Bewahren Sie den Chiffrierschliissel (Passphrase) an einem sicheren Ort auf!

Ohne diesen Chiffrierschliissel kann das Backup nicht wiederhergestellt werden! DOKOM21 als
Serverbetreiber hat keinerlei Moglichkeit, auf den Inhalt der verschliisselten Dateien zuzugreifen.

DOKOM21 ist nicht in der Lage, bei Verlust des Chiffrierschlissels sowohl diesen als auch die
gesicherten Daten fur den Kunden wiederherzustellen.

Unsere dringende Empfehlung:

Nutzen Sie diesen zuséatzlichen Schutz und geben Sie hier einen Verschlusselungsschlissel Ihrer
Wahl an! Am Besten eignet sich hierzu eine mindestens achtstellige Mischung aus Ziffern und
Buchstaben mit Grof3- und Kleinschreibung.

“»  DOKOM21 OB

Verschlusselung

Sicherungsdaten verschlisseln

An e |
Verschlusselungstyp

Benutzerdefiniert w

Algorithmus

AES v

Verschlusselungsschlassel

verschlisselungsschlissel erneut eingeben
200000
Methode
ECE (e CBC

Schlussellange
128-Bit (@) 256-Bit

Waéhlen Sie als Verschlisselungstyp "Benutzerdefiniert".
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DOKOM21 empfiehlt ausdrtcklich, die im Bildschirmfoto gezeigten Verschllisselungsoptionen
anzuwenden:

Algorithmus: AES
Modus: CBC
Schlissellange: 256 Bit

Bestétigen Sie mit "Weiter".
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" DoKoMz1 oa =

You are advised to write this encryption key down on paper and keep itin
a safe place. You will need it when you need to restore your files later.
Please confirm that you have done so.

Maskierung fur versc 1ssel aufheben
Copy to dipboard Bestatigen

Bewahren Sie den Schlissel ggf. schriftlich an einem sicheren Ort (z.B. einem Tresor) auf.

Herzlichen Gluckwunsch!

"Meine Datensicherung" erfolgreich erstellt.

I [

Die Einrichtung Ihres ersten Sicherungssatzes ist nun abgeschlossen.
Die Sicherung kann bei Bedarf durch Klick auf ,Jetzt sichern® gestartet werden oder wird nach dem
eingestellten Zeitplan ausgefihrt.
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Schritt 4: Definition der Aufbewahrungsrichtlinie

Die Aufbewahrungsrichtlinie steuert, wann geléschte Dateien auch aus dem Riickhaltebereich der
Sicherung entfernt werden.
% DOKOM21 OBt

DOKOM2|
OBM

0

(S

Sicherung Sicherungsséatze Bericht

o & /

Wiederherstellen Einstellungen Dienstprogramme

Um diese Richtlinie einzustellen, wahlen Sie im Hauptmenu ,Sicherungssatze®.

Sicherungssatze

Meine Datensicherung
Besitzer: rq302568
Letzte Sicherung: Donnerstag, 25. Januar 2018 14:30

SchlieRen

Wabhlen Sie den Sicherungssatz, den Sie anpassen mochten. (Hr: »Meine Datensicherung®)

DOKOM Gesellschaft fiir Telekommunikation mbH e Stockholmer Allee 24 o 44269 Dortmund e Telefon: 0800.930-10 50 e Telefax: 0800.930-10 54 e www.dokom21.de
Geschéftsfiihrer: Jorg Figura, Richard Genuit @ Aufsichtsratsvorsitzender: Lars Vogeler o Sitz der Gesellschaft: Dortmund e Amtsgericht Dortmund HRB 12299
Stand 01/2022 — Seite 16 von 17



WWW. DOKOM21.DE

DOKOM GMBH

E Meine Datensicherung Aufbewahrungsrichtlinie

Angaben zum Aufbewahren der Dateien im Sicherungssatz, die auf der
Angmein Sicherungsquelle geloscht wurden

®) Einfach
QUe”e Erweitert

. . Geldschte Dateien aufbewahren fur
Sicherungszeitplan
7 W || Tag(e) L

Fortlaufende Sicheru...
Ziel

In-File Delta

Aufbewahrungsrichtl...

Befehlszeilenprogra...
Erinnerung
Bandbreitensteueru...

Andere

Weitere Einstellungen ausblenden

Diesen Sicherungssa Abbrechen

Die ,, Aufbewahrungsrichtlinie“ finden Sie unter ,Weitere Einstellungen einblenden®.

Speichern Sie lhre Einstellungen.
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